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Das Themen- und Handlungsfeld Innere Sicherheit und dessen gesell-
schaftliches, 6konomisches, politisches sowie technisches Umfeld un-
terliegen einem tiefgreifenden Wandel, der sich auf alle Akteure der
Sicherheitsarchitektur Nordrhein-Westfalens auswirkt. Neue Aufga-
benbereiche und verdnderte Bedrohungslagen stellen die Sicherheits-
behdrden sowie wirtschaftliche und gesellschaftliche Akteure vor
vielfdltige Herausforderungen. Gleichzeitig ist die Verfigharkeit von
Finanzmitteln und anderen Ressourcen begrenzt, was die Bewaltigung
der Herausforderungen erschwert.

Diese Faktoren erfordern von Seiten der Behdrden und Organisatio-
nen mit Sicherheitsaufgaben (BOS) sowie den privatwirtschaftlichen
und zivilgesellschaftlichen Akteuren, ihre Strukturen, Entscheidungs-
verfahren, Handlungsanséitze und Leistungen zu uberdenken, weiter-
zuentwickeln und viel starker als bislang aufeinander abzustimmen.
Zur Bewaltigung aktueller und zukunftiger Herausforderungen an die
Sicherheitsarchitektur des Landes NRW bedarf es strategischer und po-
litischer Grundlagen. Es gilt die Zukunft aktiv zu gestalten.

Vor diesem Hintergrund hat sich im Dezember 2015 ein unabhéangiger
und formloser Kreis von Expertinnen und Experten konstituiert, mit der
Zielsetzung, die aktuellen Herausforderungen der Inneren Sicherheit
des Landes Nordrhein-Westfalen zu diskutieren, einer sachlichen Ana-
lyse zu unterziehen und die zentralen Problemstellungen an die politi-
schen Entscheidungstrager heranzutragen. Der Gesprdachskreis Innere
Sicherheit NRW (GKIS NRW) setzt sich aus namhaften Vertretern von
Polizeibehdrden, Kommunen, Hilfsorganisationen, Wirtschaftsunter-
nehmen, Medien sowie wissenschaftlichen Einrichtungen zusammen.

Das Politikfeld Innere Sicherheit, aber auch die Wahrnehmung von
»5icherheit“, hat sich in der Zeit seit Grindung des GKIS NRW signi-
fikant verdndert: die Menschen in Nordrhein-Westfalen sind besorgt-
Sicherheit hat sich zu einem wesentlichen Thema der heutigen Zeit
entwickelt. Verschiedene Ereignisse, wie beispielsweise die jungsten
Terroranschldage in Deutschland und Europa, haben das Thema Innere
Sicherheit verstarkt in das 6ffentliche und politische Bewusstsein ge-
rufen, auf Bundesebene aber auch im Land Nordrhein-Westfalen. Ergo:
der GKIS NRW wurde von der Lage eingeholt.

Sicherheit soll fiir die Bevolkerung Lebensqualitidt schaffen sowie fir
die in Nordrhein-Westfalen ansédssigen Wirtschaftsunternehmen zu-
kiunftig ein Standortvorteil sein, den es zu gewdhrleisten und stetig zu
verbessern gilt. Ein rein reaktives Vorgehen - gemdafl der bisherigen
Praxis — kann und wird diesem Anspruch nicht gerecht werden.
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METHODISCHE VORGEHENSWEISE:

Der Gesprachskreis hat in dem vorliegenden Griunbuch beispielhaft un-
terschiedliche Aspekte des Wandels der Gesellschaft betrachtet und die
sich daraus ergebenden Sicherheitsprobleme und Zukunftsperspekti-
ven analysiert. Sicherheitsprobleme bzw. Handlungsfelder der Inneren
Sicherheit stehen im Zentrum dieses Grunbuchs. Ergdnzt wird dieser
Fokus um die Betrachtung der mit diesen Problemen und Themen kon-
frontierten Akteure. Zugrunde liegt dieser Perspektive das in der sozi-
alwissenschaftlichen Forschung mittlerweile gebrduchliche Verstand-
nis einer erweiterten Sicherheitsarchitektur: neben den ,klassischen®
Akteuren, wie beispielsweise der Polizei, werden auch die private Si-
cherheitswirtschaft, die Hilfsorganisationen, die Kommunen, die Medi-
en sowie die Privatwirtschaft in die Analyse einbezogen.

Der GKIS NRW ist sich der Tatsache bewusst, dass die Politik in NRW
nicht alleine die vielfdltigen Probleme der Inneren Sicherheit 16sen
kann. Nur mit gemeinsamer Anstrengung aller — Burgerinnen und Bur-
ger des Landes NRW, Politik, Behdrden und Organisationen mit Sicher-
heitsaufgaben, Wirtschaftsunternehmen, Wissenschaft, Kommunen,
Medien und der Zivilgesellschaft — lassen sich die in dem vorliegenden
Grunbuch dargestellten Herausforderungen bewaltigen.

Aufgrund der gestiegenen Relevanz des Politikfelds Innere Sicherheit
erscheint es den VerfasserInnen erforderlich, ein breites Meinungsbild
abzubilden und Sicherheit in seiner Vielfalt zu betrachten. Die Auto-
rInnen erheben hierbei keinen Anspruch auf Vollstdndigkeit. Die diver-
sen Sicherheitsprobleme des Landes und die zu ihrer Losung diskutier-
ten Handlungsoptionen umfassend darzustellen und zu bewerten, war
nicht Zielsetzung des Vorhabens. Dies hétte zum einen den gesetzten
Rahmen gesprengt, zum anderen héatte die Gefahr bestanden, aktuellen
im politischen Raum kontrovers diskutierten Instrumenten der Inne-
ren Sicherheit lediglich eine weitere sich schnell verflichtigende Stim-
me hinzuzufigen. Vielmehr soll angeregt werden, Innere Sicherheit in
neuen Dimensionen zu denken, um zukiunftigen Debatten zu Strategie
und operativem Handeln auf dem Feld der Sicherheit einen stabilen
und nachhaltigen Rahmen zu geben.

Die Erkenntnisse dieses Grinbuchs minden in Thesen und Leitfragen,
die die politischen Entscheidungstriager einladen, sie aufzugreifen und
zu diskutieren.
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2.

INNERE
SICHERHEIT
IM WANDEL

Das Politikfeld Innere Sicherheit ist mit einem Wandel von Heraus-
forderungen und Rahmenbedingungen sowie einem verdnderten Ver-
standnis von Sicherheit konfrontiert. Hieraus ergibt sich der Bedarf
zur Vorlage des Grunbuchs ,Innere Sicherheit NRW*.

Die Sicherheitspolitik ist gehalten, diese Wandlungsprozesse zu erken-
nen, deren Auswirkungen auf die Sicherheitslage und die Sicherheits-
bedirfnisse der Beviolkerung zu antizipieren und proaktiv die Sicher-
heit zu beeinflussen wie auch reaktiv auf Stérungen der Sicherheit
einzugehen.
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2.1.

GESELLSCHAFT-
LICHER WANDEL UND
INNERE SICHERHEIT

Eine Vielzahl an Wandlungsphdnomenen der Gesellschaft und ihres
okonomischen, politischen und technischen Umfeldes haben Einfluss
auf die Innere Sicherheit und stellen die Sicherheitspolitik vor neue
Herausforderungen.

DEMOGRAPHISCHER WANDEL

Die Gesellschaft steht vor einem deutlichen demographischen Um-
bruch, der zumeist mit den Begriffen ,weniger, alter, bunter“ charakte-
risiert wird. Die Kernbevdlkerung in Deutschland wird kleiner werden,
wahrend der Anteil der uber-65-Jahrigen auf ca. ein Drittel anwach-
sen und der Anteil der jingeren Bevilkerung sinken wird. Gleichzeitig
ist mit einem anhaltenden Trend der Einwanderung zu rechnen. Dabei
verlaufen die demographischen Prozesse im Land NRW sehr ungleich.
Wéhrend einige Stadte (z.B. Koln, Bonn, Dusseldorf, Minster) aufgrund
ihrer Bildungs- und Wirtschaftsstruktur stagnieren oder wachsen, ver-
lieren andere Stadte (insbes. im Ruhrgebiet) an Einwohnerzahl. Land-
liche Regionen wie der Hochsauerlandkreis oder der Méarkischer Kreis
schrumpfen, wahrend andere Landkreise (Coesfeld, Borken, Steinfurt,
Gutersloh) demographisch und wirtschaftlich eine positive Entwick-
lung erwarten. Mit dem demographischen Wandel verdandert sich das
subjektive Sicherheitsempfinden und es konnen sicherheitsrelevante
Risiken entstehen, z.B. im Hinblick auf soziale Konflikte zwischen den
Generationen und unterschiedlichen Bevédlkerungsgruppen oder die
okonomische Marginalisierung von Stiddten und Gemeinden.

Globale Migrations- und Fluchtbewegungen aufgrund von Krieg, Ar-
mut, Umweltkatastrophen und aus anderen Grinden betreffen auch
Nordrhein-Westfalen und seine Kommunen. In diesem Kontext stehen
Gesellschaft, Politik und Verwaltung vor groffen Herausforderungen
zur Unterbringung und Betreuung sowie der weitergehenden Intergra-
tion der Migrantinnen und Migranten. Mit der Zuwanderung sind auch
vielfaltige Fragen der Inneren Sicherheit verbunden. Einerseits wer-
den von einer Minderheit der Fluchtlinge kriminelle Delikte begangen,
die haufig mit Ladendiebstdhlen, Schwarzfahren, Leistungserschlei-
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chungen weniger gravierend sind, aber auch schwere Formen der Kor-
perverletzung und von Sexualdelikten annehmen oder in Bezug zu For-
men der Organisierten Kriminalitdt oder auch des Terrorismus stehen.
Fluchtlinge sind jedoch auch Opfer von Kriminalitdt und Extremismus,
wie Ausbeutung, Missbrauch, Ubergriffe oder Brandanschlige auf Ge-
meinschaftsunterkinfte etc. zeigen. Die sicherheitspolitisch relevan-
ten Probleme rings um Asyl und Migration konnen nicht mit polizeili-
chen Mitteln gelost werden, sondern erfordern vielfdltige Aktivitaten
der Pravention, Betreuung, sozialen Integration, Arbeitsbeschaffung
und anderem mehr. Zu warnen ist vor einer Versicherheitlichung des
sozialen Phdnomens Flucht. Notwendig ist ein breiter Ansatz, der die
gesellschaftliche Aufgabe betont und von polizeilichen und nachrich-
tendienstlichen Mafinahmen flankiert wird.

TECHNISCHER WANDEL

Der technische Wandel hat sich seit den frihen 1990er Jahren mit dem
Internet und den damit verbundenen Kommunikationsmoglichkeiten
beschleunigt und wirkt umfassend in alle Lebensbereiche. Nach aktuel-
len Schiatzungen werden die jahrlich weltweit erstellten und kopierten
Datenmengen bis zum Jahr 2020 auf mehr als 44 Trillionen Gigabyte
anwachsen und im Jahr 2022 etwa 10 Milliarden Gigabyte monatlich
uber Mobilgerdte ausgetauscht werden. Die Bevolkerung wird transpa-
renter, da die Datenspuren deutlicher werden. Guterproduktion und
Dienstleistungen sind in einem Umbruch und zunehmend abhédngig von
Kommunikationstechnik (Stichwort: Industrie 4.0; kiinstliche Intelli-
genz). Die Mobilitat (Stichwort: autonomes Fahren) wird von direkten
menschlichen Eingriffen geldst.

Gleichzeitig steigt die Vulnerabilitat bzw. Verletzbarkeit der Bevodlke-
rung und Gesellschaft. Im individuellen Bereich fiihrt die Internet-ba-
sierte Kommunikation und Vernetzung zu Gefahrdungen im Bereich
von Cybercrime (Phishing, Spoofing, Identitdatsdiebstahl). Kollektiv
kann die Kritische Infrastruktur (KRITIS) durch technische Unfalle,
aber auch durch kriminelle und/oder terroristische Angriffe gestort
werden und mit Kaskadeneffekten die Sicherheit und Versorgung ge-
fahrden.

Der technische Wandel beeinflusst die Produktionsbedingungen auch
derart, dass menschliche Arbeit durch Automatisierung und Kunstliche
Intelligenz ersetzt wird, was zur sozialen Ausgrenzung und sozialem
Abstieg — nicht mehr nur gering qualifizierter - Bevolkerungsgruppen
fuhrt. Die Gefahr von sozialen Spannungen und Storungen des sozialen
Friedens mit der weiteren Verbreitung von extremistischen Positionen
steigt.
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OKOLOGISCHER WANDEL

Umweltprobleme kleineren (Vermiullung etc.), mittleren (Bodenerosion,
»Kippen“ von Gewassern etc.) und grofleren (Klimawandel) Ausmafies
sind nur zunidchst auf die 6kologische Problematik begrenzt. Mittelbar
haben diese erhebliche Wirkung auf die Sicherheit. Mit dem Klimawan-
del einhergehende Extremwetter (Stiirme, Uberflutungen etc.) fiihren
zu Verletzungen und Todesfédllen sowie Millionenschdaden an Sachwer-
ten und Produktionsausfdllen. Sie konnen — wie beim Sturm ,Ela“ im
Jahr 2014 - das offentliche Leben ortlich oder regional zum Erliegen
bringen und stellen enorme Herausforderungen an die Situationsbe-
waltigung und die Restoration (Wiederherstellung des Ausgangszustan-
des) durch Behodrden und Organisationen mit Ordnungs- und Sicher-
heitsaufgaben sowie Birgerinnen und Burger. Des Weiteren kénnen
Klimawandel und resultierende Verdnderungen der Lebensbedingun-
gen in anderen Regionen der Erde zu Migrationsbewegungen mit damit
verbundenen Herausforderungen fihren.

SOZIALER WANDEL

Neben bzw. in Kombination mit den Aspekten und skizzierten sozialen
Folgen des demographischen und technischen Wandels sind weitere so-
ziale Umbriiche zu erwarten. Der Trend einer uneinheitlichen Binnen-
migration wird sich voraussichtlich fortsetzen. Das Wachstum eines
Teils der urbanen und suburbanen Rdume birgt Risiken von Segrega-
tionsprozessen und Gefahrdungen des sozialen Friedens. Diese nega-
tiven Folgen fur verletzliche Quartiere gilt es zu berucksichtigen. Der
Bevdlkerungsverlust in manchen Stddten und vor allem auch in land-
lichen Gebieten stellt die Sicherheitsgewdhrung ebenso vor Heraus-
forderungen. Die Aufrechterhaltung von guten Einsatzreaktionszeiten
und Standards der Sicherheitsversorgung bediirfen ggf. der tiberpro-
portionalen Bereitstellung von personellen, materiellen und finanziel-
len Ressourcen und somit weiterer Kriterien als der belastungsbezoge-
nen Krafteverteilung.

WERTEWANDEL

Die Sicherheitskultur in Deutschland befindet sich in einem deutlichen
Umbruch. Eine wachsende Zahl an sozialen Phdnomenen wird vorran-
gig aus einer Sicherheitsperspektive betrachtet. Die Erwartungen an
die Sicherheitsgewdahrleistung wachsen, wie auch Unsicherheitsge-
fihle zunehmen. Staat und Politik kénnen in die Gefahr geraten, im-
mer mehr Sicherheit zu versprechen, dieses Versprechen aber nicht
einhalten zu konnen. Unzufriedenheiten mit der staatlich gewéahrten
Sicherheit fihren dann zu einem Anwachsen von privatwirtschaftli-

Seite 11



cher Sicherheitsproduktion oder auch zu einem Entstehen von privater
sSicherheit“ (Burgerwehren). An der Sicherheitsfrage orientieren sich
auch die Fragen von staatlicher Legitimitat, staatlichem Gewaltmono-
pol, Rechtsstaatlichkeit und sozialem Frieden.

WANDEL VON INFORMATION UND KOMMUNIKATION

Die Information und Kommunikation verlagert sich von den klas-
sischen Formaten auf Angebote im Internet, in Foren und Chats, auf
Plattformen der Social Media. Die Informationsvermittlung wird we-
niger von Institutionen, Behorden und Medienunternehmen gestaltet,
sondern die Burgerinnen und Birger werden selbst zu Nachrichtensen-
dern und direkten Adressaten anderer NutzerInnen. Hier steigen die
Risiken der Verbreitung von Fake-News, einer emotionalisierten und
beschleunigten Teilung von Meinungen, Haltungen und Einstellungen
sowie der Herausbildung von Informationsblasen. Dies beeinflusst das
Sicherheitsempfinden der Bevilkerung und schafft neue sicherheitspo-
litische Herausforderungen.

2.2.
SICHERHEITSBEGRIFF

Das traditionelle Verstdndnis von Innerer Sicherheit richtet sich auf
akute Gefahren, Bedrohungen und Vorfélle in thematisch eng begrenz-
ten Problemfeldern, insbesondere der Kriminalitit oder Grofdscha-
densereignisse. Heute wird Sicherheit weiter gedacht und diskutiert,
Verletzlichkeit und Risiken sowie eine Vielzahl an neuen thematischen
Aspekten (siehe hierzu z.B. die diskutierten Wandlungsphdnomene) ri-
cken zunehmend in das Blickfeld.

Entsprechend orientierte sich die klassische Vorstellung zur Gewdah-
rung von Sicherheit meist an der Gefahrenabwehr, der Lagebewalti-
gung beim Eintreten von Sicherheitsstorungen bzw. der Strafverfol-
gung nach kriminellen Taten oder terroristischen Vorfdllen. Ein solches
Verstdndnis von Sicherheitsarbeit ist strukturell reaktiv, begrenzt das
Handlungsrepertoire der Sicherheitshehdrden und -organisationen
und nutzt nicht die Potentiale anderer 6ffentlicher, privatwirtschaftli-
cher oder zivilgesellschaftlicher Akteure.
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Moderne Sicherheitsproduktion sollte jedoch auch die Aspekte der Pro-
phylaxe und der (primédren und sekunddren) Pravention, die den Gefah-
ren vorgelagert sind, der Resilienz (Krisenbewaltigungsfahigkeit) und
der einer Schadigung nachgelagerten Restoration (Wiederherstellung
des Ausgangszustandes) mit in den Blick nehmen und so die gesamte
»Wertschopfungskette“ der Sicherheitsarbeit berucksichtigen. Dies for-
dert von den Akteuren der Sicherheitsarbeit eine umfassendere Ana-
lyse von Risiken und Gefdhrdungen, der Lage und Verletzlichkeit von
Menschen und Infrastrukturen sowie der Handlungsmadglichkeiten von
anderen Sicherheitsakteuren.

Ein erweiterter Sicherheitsbegriff, der zwischen Verletzlichkeit, Risi-
ken, Gefahren und Bedrohungen differenziert, der unterscheidet, ob die
Sicherheit von Individuen, Organisationen oder der Gesellschaft bzw.
des Staates betroffen ist, und der die Verschiedenartigkeit der Hand-
lungsmoglichkeiten entsprechend der vorgenannten ,Sicherheits-Wert-
schopfungskette“ bertcksichtigt, eroffnet neue Moglichkeiten fir die
Konzeption und Gestaltung der Sicherheitsarbeit.

Auch fir die Gestaltung des Sicherheitsdiskurses bedarf es der Klarung
des Sicherheitsbegriffs und der Ansédtze der Sicherheitsarbeit. Ein Fo-
kus auf Gefahren und Intervention fihrt dazu, dass einzelne Vorfalle
intensiv in der Bevolkerung, in Medien und in den sozialen Netzen dis-
kutiert werden und sich verschlechternd auf das Sicherheitsempfin-
den auswirken. So werden besondere Vorkommnisse verstarkt wahrge-
nommen und dramatisiert, wahrend der Blick auf die allgemeine - in
Deutschland weiterhin gute — Sicherheitslage verstellt wird. Ein erhdh-
tes Unsicherheitsempfinden entfaltet politischen Druck und zieht nicht
selten symbolische Politik nach sich, die auch die objektive Sicherheits-
lage verschlechtern kann.

Sicherheit ist ein unstillbares Grundbedirfnis der Menschen, doch soll-
te gerade der 6ffentliche Sicherheitsdiskurs auch die anderen Grund-
bedirfnisse der Menschen auf gesellschaftliche Teilhabe, Freiheit, Ge-
rechtigkeit und Emanzipation gleichberechtigt einbeziehen.
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3 C El
PROBLEME UND
SICHERHEITSPOLITISCHE
HANDLUNGSFELDER

Die Sicherheit der Menschen und der Wirtschaft in NRW, die alltag-
lichen Abldufe und der allgemeine soziale Zusammenhalt im frei-
heitlich-demokratischen Gemeinwesen konnen durch verschiedene
menschlich geschaffene, technisch bedingte oder nattirliche Ereignisse
gestort werden. Auf aus Sicht des Gesprachskreises besonders wichtige
Handlungsfelder wird im Folgenden eingegangen.
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3.1. KRIMINALITAT

Kriminalitat ist in der 6ffentlichen Wahrnehmung und medialen Be-
richterstattung das zentrale Thema der Inneren Sicherheit. Auch fir
die Arbeit staatlicher Sicherheitsakteure ist die Bekdmpfung von Straf-
taten weiterhin das zentrale Handlungsfeld. Die grofde sicherheitspo-
litische Bedeutung von Kriminalitatskontrolle und Kriminalitatspra-
vention ist auch in der Alltaglichkeit von Kriminalitdt, den konkreten
Folgen fir Leib, Leben und Eigentum der Menschen und den Auswir-
kungen auf das Sicherheitsempfinden zu sehen.

Die Polizei in NRW registriert jahrlich ca. 1,5 Millionen Straftaten, von
denen - in den Deliktsfeldern jedoch mit grofien Unterschieden - ca.
die Hélfte aufgekldrt werden. Wie auch in anderen Bundesldndern sind
die meisten erfassten Delikte der Diebstahlskriminalitdt zuzurechnen.
Vor allem die Wohnungseinbruchsdiebstahle werden von Menschen als
besonders bedrohlich wahrgenommen, da der Privatbereich direkt be-
troffen ist und das Sicherheitsgefiihl massiv beeintrédchtigt wird. Auch
der Taschendiebstahl im 6ffentlichen Raum wirkt sich negativ auf das
Sicherheitsempfinden aus. In der Gesamtstatistik macht die Gewaltkri-
minalitdt zwar weiterhin nur einen geringen Teil der Vorfdlle aus, doch
registriert die Polizei Anstiege der Fallzahlen bei gefdhrlicher und
schwerer Korperverletzung, Vergewaltigung und sexueller Notigung
sowie Rohheitsdelikten und Straftraten gegen die persoénliche Freiheit.

Die Tatverddachtigenstruktur ist seit Jahren nahezu unverdndert. Fir
Diebstahls- und Korperverletzungsdelikte werden vor allem Jugendli-
che und Heranwachsende verdédchtigt, wobei der Anteil der méannli-
chen Tatverddchtigen ca. dreimal so hoch ist wie der von weiblichen.
Schwerere Delikte werden eher von Erwachsenen begangen. Alkoho-
leinfluss ist bei einer erheblichen Zahl von Korperverletzungen mit
im Spiel. In einigen Deliktsbereichen ist eine uberproportionale Zahl
an nicht-deutschen Tatverdadchtigen festzustellen (z.B. Wohnungsein-
bruch, Kfz-Diebstahl, Taschendiebstahl). Hier sind dann haufig Grup-
penstrukturen bei der Tatplanung und -begehung pragend. In anderen
Deliktsbereichen sind die zum Teil sehr grofden sozialstrukturellen Un-
terschiede nach Alter, Lebensumstdnden und sozialer Lage zu berick-
sichtigen, die sich auf die Risiken der Taterwerdung auswirken.

Die Kriminalitdtskontrolle als ein Zusammenspiel von Kriminalitats-
verhinderung, z.B. durch polizeiliche Prdsenz, sowie kriminalpolizei-
liche und staatsanwaltliche Ermittlung erfordert ein hohes Mafd an
Personaleinsatz, strafrechtlichen und strafprozessrechtlichen Kompe-
tenzen sowie technischen Mdglichkeiten (Spurensicherung, Fahndung
u.a.). Insbesondere Wirtschaftskriminalitdt, Betrugsdelikte und Inter-
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netkriminalitdt stellen neue hohe Anforderungen an die Ermittlungs-
kompetenz von Polizei und Staatsanwaltschaft. Das Land NRW steht in
der Verantwortung zur Bereitstellung von personellen und materiellen
Ressourcen sowie organisatorischer Rahmenbedingungen.

Kriminalpolitik kann sich nicht auf die intervenierende und reaktive
Polizeiarbeit beschranken, sondern bedarf eines umfassenden Ansat-
zes, der die kriminogenen bzw. kriminalprdventiven Faktoren in der
sozialen und odkonomischen Integration sowie der rdumlichen und
technischen Situationsgestaltung bertucksichtigt. Verstarkt stellen sich
damit Anforderungen an eine effektive Kriminalprdvention. Hier sind
einerseits die polizeiliche Expertise und die polizeiliche Aktivitat ge-
fordert, andererseits haben hier auch andere 6ffentliche (z.B. kommu-
nale), zivilgesellschaftliche und zudem privatwirtschaftliche Akteure
deutliche Potentiale, die im Kontext kooperativer Sicherheitsarbeit ge-
fordert und genutzt werden sollten. Konzepte zur Kriminalprdvention
sollten als Querschnittsaufgabe in den Feldern von Stadtplanung, Sozi-
alraumgestaltung, Quartiersmanagement, Bildungs- und Integrations-
arbeit bertcksichtigt werden.
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3.2. EXTREMISMUS/
TERRORISMUS

Politischer Extremismus und demokratiefeindliche Diskurse gehodren
wohl zur Normalitdt aller westlichen Demokratien. Dies gilt auch fur
Deutschland und NRW. Dabei existieren teilweise Kontrastgesellschaf-
ten, die sich einer demokratischen Bindung verschlieflen. Militantes
Verhalten und Terrorismus sind die extremsten Ausdrucksformen de-
mokratiefeindlicher Ideologien:

RECHTSEXTREMISMUS

Heute kann Rechtsextremismus als internationales und vielschichtiges
Phdnomen beschrieben werden. In Deutschland besteht eine stark aus-
differenzierte und vernetzte Szene mit Wahlparteien, einer Reihe von
ubergreifenden Bewegungsorganisationen und zahllosen aktiven Klein-
gruppen. Es sind regelmafiige groflere Mobilisierungen, Feste, Aufmar-
sche und - wenn auch nicht gleich stark in allen Bundesldndern - eine
ausgepragte Demonstrationsaktivitdt zu verzeichnen. Ferner verfugt
der deutsche Rechtsextremismus uber eine Vielfalt an Propaganda-
mitteln wie Zeitungen und Zeitschriften, Versandhandel und Internet-
seiten. Das Personenpotential betrug 2015 in NRW ca. 3.470 Personen
(Bund: 22.600), die Halfte hiervon wird als gewaltgeneigt eingestuft
(in NRW sind dies laut dem Verfassungsschutzbericht des Landes NRW
2015 sogar 60%). Nach den Morden der terroristischen Vereinigung
»Nationalsozialistischer Untergrund“ (NSU) steigt die Intensitit rechts-
extremistischer Militanz an. So ist seit 2014 eine kontinuierliche Zu-
nahme rechtsextremer Straftaten, von Bedrohungen von Politikern und
Journalisten Uber Brandanschldage auf Fluchtlingsunterkinfte bis hin
zu versuchten Totungsdelikten, zu beobachten. In NRW ist bei Brand-
und Sprengstoffdelikten beinahe eine Verdreifachung gegeniber dem
Vorjahr (2015: 21, 2014: 7) festzustellen. Die angestiegene Anzahl der
rechtsextremistisch motivierten Delikte Landfriedensbruch (2015: 42,
2014: 23) und Widerstandshandlungen gegen Vollstreckungsbeamte
(2015: 84, 2014: 45) ist ein weiteres Indiz fir das gesteigerte Selbst-
bewusstsein der rechtsextremistischen Szene und ihrer zunehmenden
Bereitschaft, die offene Konfrontation mit dem politischen Gegner und
der Polizei zu suchen.
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LINKSEXTREMISMUS

Das ideologisch wie organisatorisch sehr heterogene Phdnomen des
Linksextremismus ist in seiner parteilichen, gewaltférmigen (sog. Au-
tonome) als auch nicht-gewaltformigen Form weiter prasent. Das poli-
tische Ziel ist zumeist eine revolutiondre Verdnderung. Aktionsfelder
sind insbesondere ,Antikapitalismus®, ,Antifaschismus®, ,Antirassis-
mus“ und ,Antirepression®. Bei einem Personenpotential von in NRW
ca. 2.300 (Bund: 27.600) ist die Zahl der gewaltorientierten Linksextre-
misten 2015 mit 850 (Bund: 7.700) nach wie vor hoch. Akzeptanz und
Intensitdt von Gewalt haben in den letzten Jahren spurbar zugenom-
men. Dies betrifft insbesondere Gewaltanwendungen gegeniber der
Polizei und dem politischen Gegner. Dieses zeigt sich fir NRW an den
im Vergleich der Jahre 2014 und 2015 von 104 auf 229 angestiegenen
Anzahl an Korperverletzungsdelikten im Feld der politisch motivierten
Kriminalitat Links.

ISLAMISMUS/SALAFISMUS/JIHADISMUS

Islamismus - und die hierin zusammengefassten Stromungen Salafis-
mus und Jihadismus - sind allesamt gegen die freiheitliche demokra-
tische Grundordnung ausgerichtete extremistische Bestrebungen. Wie
im Winter 2016/17 der Fall des Anis Amri mit dem Anschlag auf einen
Berliner Weihnachtsmarkt zeigte, geht gerade vom jihadistischen Is-
lamismus eine erhebliche Terrorgefahr auch in Deutschland aus, die
von Selbstmord- und Einzeltdterattentaten bis zu grofen Anschldgen
reicht. Hinsichtlich des Personenpotentials liegen keine gesicherten
Zahlen vor, jedoch ist allein die salafistische Szene in NRW von 2013 bis
heute von ca. 1.500 auf ca. 2.500 Personen angewachsen (Bund: 5.500
auf 8.500). Die vielfdltigen Propagandaaktivitaten der Salafisten auf
der Strafle und im Internet, die sie verharmlosend als ,Missionierung*
oder ,Einladung zum Islam“ bezeichnen, scheinen somit erfolgreich.

Aktuell erfahrt die Terrorgruppe ,Islamischer Staat®“ (IS) insbesondere
durch die per Video aufgenommenen Hinrichtungen und ihre Erobe-
rungsfeldziige eine hohe Medienprasenz und zahlt mit zu den gefirch-
tetsten Terrorgruppen der Welt. Es ist davon auszugehen, dass sich
bis heute (Médrz 2017) ca. 800 deutsche ,foreign fighters“ dem IS ange-
schlossen haben - ca. 230 davon aus NRW -, die nach ihrer Rickkehr
eine erhebliche Herausforderung fir die Sicherheitsbehérden darstel-
len.

Die Frage, wie gegen die hier skizzierten Bedrohungen der freiheit-
lich-demokratischen Gesellschaft wirksam vorgegangen werden kann,
ist umstritten und unbeantwortet. Fest steht, dass sich die Einddammung
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von politischem Extremismus nicht auf die Bekdmpfung von Organisa-
tionen oder staatliche Repression reduzieren lasst. Vielmehr muss die
Pradvention auf der Grundlage der Starkung einer nachhaltigen zivilen,
demokratischen und menschenrechtsgeleiteten Kultur das Ziel sein.
Zudem bedarf es eines verstdrkten Angebots zur De-Radikalisierung.

3.3. KRITISCHE
INFRASTRUKTUREN

Jingste Erfahrungen mit GrofSschadenslagen (z.B. Extremwetterereig-
nisse in 2016) und kriminellen Handlungen Einzelner (z.B. Angriffe auf
IT-Netzwerke) zeigen eine Vielzahl an Szenarien mit Auswirkungen auf
die Verfiugbarkeit von zentralen Infrastrukturen und lebensnotwendi-
gen Leistungen (Gesundheitsvorsorge, Kommunikation, Zahlungsmit-
tel, Lebensmittel, Wasser usw.) auf. Auch wird die zunehmende Abhén-
gigkeit von auf die Verfiigharkeit Kritischer Infrastrukturen (KRITIS)
angewiesenen Dienstleistungen und Produkte deutlich.

Die komplexen und interdependenten Kritischen Infrastrukturen sind
von komplexen Ausfallszenarien bedroht. Der Ausfall einzelner Teile
einer Kritischen Infrastruktur hat in der Regel direkte Auswirkungen
auf andere Kritischen Infrastrukturen und fiihrt zu Kaskadeneffekten.
Beispielhaft fuir diese Abhangigkeit ist die Energieversorgung: Fallt die
Energieversorgung aus, dann bedingt dies automatisch eine reduzierte
Verfiigbarkeit von Kommunikation, Engpdasse in der Lebensmittelver-
sorgung, begrenzten Zugang zu Treibstoffen und Energie, Einschrankun-
gen bei der Verfugbarkeit von Zahlungsmitteln in Zeiten bargeldlosen
Zahlungsverkehrs. Auch massenhafte Personalausfdlle bei Pandemien
gehoren zu den Szenarien mit Kaskadeneffekten. Die Zentralisierung
und weitere Vernetzung wichtiger Bestandteile von KRITIS-Unterneh-
men erhdhen die Vulnerabilitdt (Verletzbarkeit) von Individuen und
der Gesellschaft.

Verschiedene Studien verdeutlichen, dass die Bevilkerung weder auf
langerfristige Infrastrukturausfalle (z.B. Strom/Energie, Kommunikati-
on, Wasser, Lebensmittel) vorbereitet ist; noch ist das Bewusstsein vor-
handen, dass bei denkbaren Szenarien der Staat und die Einrichtungen
der Kritischen Infrastrukturen die Versorgung nicht vollumfanglich ge-
wahrleisten konnen. Die Gefahrdungslagen, fiur die es Mafinahmen zu
entwickeln gilt, um diese Gefahren zu bewdltigen, sind mannigfaltig.
Sie reichen von Katastrophenlagen tuiber klassische Bedrohungsformen
(Anschlage, Sabotage, Terrorismus) bis hin zu gezielten Cyberattacken.
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Es bedarf einerseits intensiver Schutzmafinahmen fir die Sicherung
der KRITIS und andererseits Strategien zur Bewaltigung von Einschran-
kungen bis hin zum Ausfall der Kritischen Infrastruktur sowie der For-
derung der Resilienz (Krisenbewdltigungsfahigkeit) der Betreiber der
Einrichtungen und der von Ausfédllen betroffenen Bevdlkerung und
Wirtschaft.

3.4. GROSSSCHADEN

Grofdischadensereignisse stellen diverse Sicherheitsakteure vor vielfal-
tige Herausforderungen hinsichtlich der Vorbereitung, Abwehr und Be-
waltigung von auflergewodhnlichen Gefahren und Schadenslagen. Seit
einiger Zeit treten vermehrt Starkregen- und Extremwetterereignisse
auf, die innerhalb kiirzester Zeit erhebliche Schidden (z.B. Zerstéorung
von Infrastruktur) verursachen und mit Gefahren fiir Leib und Leben
sowie der Notwendigkeit der Rettung oder Evakuierung zahlreicher
Menschen verbunden sind. Doch auch ausgedehnte Flachenlagen oder
langandauernde Szenarien durch z.B. einen grofSeren Industrie- oder
Nuklearunfall, eine mehrwochige Extremwetterperiode oder ein tech-
nisch/menschlich verursachter grofiflachiger Stromausfall sind mit
Herausforderungen fiir den Bevolkerungsschutz und die Sicherheitsbe-
horden verbunden.

Erganzt werden diese Herausforderungen durch Effekte des demogra-
phischen Wandels. So ist mit einer Zunahme vulnerabler bzw. beson-
ders verletzlicher Bevilkerungsgruppen, nicht nur in Ballungsrdaumen,
zu rechnen. Besonders betroffen ist die Gruppe der Alten, deren zu-
nehmender Anteil an der Bevilkerung sowohl im stadtischen aber ins-
besondere auch im ldndlichen Raum zu verzeichnen ist, als auch Tei-
le der Gruppe der Menschen mit Migrationshintergrund. Die hiermit
verbundenen spezifischen Problemstellungen umfassen die Identifi-
zierung und Adressierung spezifischer Unterstitzungsbedarfe von zu
Hause lebenden Pflege- und Hilfsbedurftigen in der Gruppe der Alten
sowie Verstandigungsprobleme oder spezifische kulturelle Bedarfe bei
Betroffenen mit Migrationshintergrund.

Hier gilt es, bestehende Gefahrenabwehr- und Schutzkonzepte weiter
zu entwickeln und z.B. die Vorbereitungen zur uberodrtlichen Hilfeleis-
tung landesweit auf neue Anforderungen und Szenarien anzupassen.
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Dies gilt insbesondere fir die Entwicklung von Konzepten

 zur (weitrdumigen) Evakuierung einer grofien Anzahl von Men-
schen - inklusive der Lenkung von Menschenstromen und der Un-
terbringung sowie Versorgung einer grofien Anzahl Betroffener;

 zur Sicherstellung der Versorgung der Bevodlkerung mit dem Le-
bensnotwendigem, z.B. von Trinkwasser, Verpflegung, medizi-
nischer Versorgung, Kommunikationsmoglichkeiten und Infor-
mationen. Realisierbar wdiare dieses beispielsweise durch die
Etablierung von Anlaufstellen (sog. Insel- oder Leuchtturm-
konzepte) fir die Bevolkerung, die ein Mindestmaffi an Hil-
fe fir die Betroffenen sichern und Infrastruktur bereitstellen;

* zur Adressierung und Unterstitzung von besonders vulnerablen
bzw. verletzbaren Bevodlkerungsgruppen, z.B. durch die Identifi-
zierung und Adressierung spezifischer Unterstiitzungsbedarfe von
Pflege- und Hilfsbedurftigen oder die Ausrichtung auf etwaige Ver-
stindigungsprobleme oder spezifische kulturelle Bedarfe bei Be-
troffenen mit Migrationshintergrund.

Daneben sollten Bevilkerungsschutz und Gefahrenabwehr starker als
bisher im Sinne eines Regelkreises begriffen werden, bei dem insbe-
sondere die Pravention (z.B. Klimawandel/Hochwasserschutz; Wider-
stands- und Selbsthilfefahigkeit der Bevolkerung), aber auch die struk-
turierte Rickkehr zu einem ,Normalzustand“ in den Blick genommen
werden.
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4. AKTEURE

Die Gewahrleistung von Sicherheit ist Aufgaben einer Vielzahl an of-
fentlichen, privatwirtschaftlichen und zivilgesellschaftlichen Akteuren
und somit gesamtgesellschaftliche Aufgabe sowie insbesondere staatli-
che Pflicht. Diese Akteure stehen vor jeweils spezifischen Herausforde-
rungen.
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4.1. POLIZEI

Die Polizei des Landes NRW ist (zusammen mit der Bundespolizei in
spezifischen Raumen und Aufgabenbereichen) mit ihrem Auftrag zur
Gewdhrleistung von 6ffentlicher Ordnung und Sicherheit bzw. ihren
zentralen Aufgabenfeldern der Gefahrenabwehr, Strafverfolgung und
Kriminalprdvention zentraler hoheitlicher Akteur der Sicherheit in
NRW. Mit mehr als 42.000 Polizeibeamtinnen und Polizeibeamten bzw.
ca. 50.000 Beschéaftigten insgesamt ist die Polizei NRW die grofite Lan-
despolizei in Deutschland. Dabei ist die Polizei NRW in 47 Kreispoli-
zeibehorden mit den Kernaufgaben in den Bereichen Gefahrenabwehr,
Kriminalitatsbekdmpfung und Bekdmpfung von Verkehrsunféallen, so-
wie drei Landesoberbehodrden (Landeskriminalamt, Landesamt fir
Ausbildung, Fortbildung und Personalangelegenheiten, Landesamt fur
Zentrale Polizeiliche Dienste) mit speziellen Aufgaben untergliedert.
Die Polizei NRW ist als zentraler Triger des staatlichen Gewaltmono-
pols einer der Akteure mit den weitgehendsten Eingriffsrechten und
Kompetenzen in der Sicherheitsarchitektur.

Seit mehr als 25 Jahren ist sowohl die Behdrdenstruktur der Polizei
NRW als auch die Binnenstruktur der Kreispolizeibehérden Gegen-
stand zahlreicher Organisationsuntersuchungen und politischer Aus-
einandersetzungen. Eine umfassende Organisationsreform erfolgte
nicht, obwohl fachlich unbestritten ist, dass die Polizei NRW dringend
leistungsfahige Organisationsstrukturen bendotigt.

Eine der besonders relevanten strukturellen Herausforderung fur die
polizeiliche Sicherheitsarbeit ist die angemessene Personalstdrke und
-verteilung. Festzustellen ist, dass die Polizeistdrke in NRW (Anzahl der
Planstellen fir Polizeivollzugsbeamtinnen und Polizeivollzugsbeamte)
seit Jahren auf niedrigem Niveau stagniert. NRW befindet sich dabei im
Vergleich zu anderen Bundesldndern im ,untersten Bereich“. Die Poli-
zeistdrke in NRW muss deshalb deutlich erhéht werden.

Bei ihren vielfdltigen Aufgaben, sei es im Wach- und Wechseldienst
oder bei der Aufklarung von Straftaten, ist der Mensch, die Polizistin
und der Polizist, nach wie vor im Zentrum der polizeilichen Sicherheits-
arbeit. So stellt sich, nicht zuletzt vor dem Hintergrund personalin-
tensiver Herausforderungen, z.B. eines allgemein gestiegenen Sicher-
heitsbediirfnisses in der Beviélkerung und neuen Herausforderungen
terroristischer Bedrohungsszenarien, die Frage nach der angemesse-
nen Personalstidrke der Polizei. Insbesondere in den 2000er Jahren war
vor dem Hintergrund der finanziellen Lage NRWs und finanzpolitischer
Entscheidungen (z.B. Schuldenbremse) auch der Bereich der Inneren
Sicherheit von Einsparungen betroffen, welches auch in einem Perso-
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nalabbau bei der Polizei resultierte. Strukturelle Reformen im Bereich
der Polizei konnten die geringeren Einstellungszahlen nicht kompen-
sieren. Mittlerweile wird der Trend des Personalabbaus iiberwunden.
Die Einstellungszahlen bei der Polizei nehmen vor dem Hintergrund
aktueller Sicherheitsprobleme und eines wachsenden gesellschaftli-
chen Drucks aufgrund gestiegenen Unsicherheitsgefiihls der Menschen
zu. Damit wird der Versuch unternommen, den sicherheitspolitischen
Erfordernissen und realen Herausforderungen an eine sich verdndern-
de Polizei Rechnung zu tragen.

Diese Pendelbewegungen hinsichtlich der Personalstdarke sind fir die
Polizei kein neues Phdnomen, bedingen aber, dass Polizeibehdrden nur
bedingt mittel- und langfristig Strategien umsetzen konnen und ohne
eine verladssliche Personalplanung bzw. Personalentwicklung arbeiten
miussen. Eine weitere Problematik ergibt sich durch die jetzige Vertei-
lung nach festgelegten Belastungskriterien (BKV), die sich u.a. an Ein-
satzzahlen, kriminellen Delikten oder Verkehrsunfdllen orientieren.
Die Personalverteilung auf Basis des Gesamtpersonalbestands bzw. des
freien Personals und der abstrakten Belastungseinschdtzung der ein-
zelnen Behorden ist zundchst abhdngig von den Einstellungszahlen auf
Landesebene, wobei die tatsdchlichen Bedarfe der Behdrden und deren
reale Belastungen kaum abgebildet werden kénnen. Pensionierungen
oder krankheitsbedingte Ausfdlle sind weitere zu bertucksichtigende
Faktoren. Des Weiteren gilt es auch die gesetzlichen Anspriiche der Be-
schaftigten (z.B. Teilzeitbeschaftigung oder Erziehungsurlaub) bei der
Personalplanung der Polizei zu berticksichtigen.

Fir eine zukunftsorientierte Gestaltung der polizeilichen Sicherheits-
politik ist eine verldssliche und planbare Personalpolitik entscheidend.
Diese sollte sich an festen und nachvollziehbaren objektiven Grund-
kriterien festmachen. Neben den o.g. Belastungszahlen sind auch die
Handlungsfelder Prdsenz und Pravention bei der Definition von Krite-
rien fur die Personalpolitik zu beachten. Es ist unabdingbar, dass die
dringend notwendige und nachhaltige Personalverstiarkung der Polizei
in NRW auch vom zwingend notwendigen Folgeschritt einer gerechten
Verteilung auf die Polizeibehorden begleitet wird. Hierzu miussen, ne-
ben den klassischen Faktoren, wie der Kriminalitdts- und Unfallstatis-
tik sowie der tdglichen Einsatzbelastung, auch die besonderen Belas-
tungen in den Ballungsrdumen (Grofsveranstaltungen, Versammlungen,
Demonstrationen, polizeiliche Brennpunkte, etc.) des Landes Bertuck-
sichtigung finden.
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4.2. KOMMUNE

In Nordrhein-Westfalen leben fast 18 Mio. Einwohnerinnen und Ein-
wohner in 396 Stddten und Gemeinden. Hiervon sind 23 kreisfreie
Stadte. Die Ubrigen 373 Stadte und Gemeinden gehdren den 30 Kreisen
sowie der Stddteregion Aachen an. Auch wenn in der Wahrnehmung
der Burgerinnen und Burger es primar die Polizei ist, die fir die Innere
Sicherheit verantwortlich ist, so kommt den Kommunen eine zentrale
Rolle bei der Sicherheitsproduktion zu. Die Kommunen verfigen uber
einen nicht zu unterschatzenden Einfluss auf die Innere Sicherheit
und das Sicherheitsempfinden ihrer Bevolkerung. So sind es gerade die
Kommunen, die einer Vielzahl an Ursachen von Unsicherheitsgefiihlen
auf der einen als auch alltaglicher Ordnungsprobleme und Kriminali-
tat auf der anderen Seite begegnen konnen. Sie sind auf verschiedenen
Handlungsfeldern direkt an der Sicherheitsproduktion beteiligt. Das
Spektrum kommunalen Engagements variiert dabei von primdar pra-
ventiven bis hin zu kontrollierenden und repressiven Mafinahmen.

Eines der kommunalen Handlungsfelder mit einem wesentlichen Ein-
fluss auf das subjektive Sicherheitsgefiihl der Menschen ist die kommu-
nale Kriminalprdvention, die ein weitreichendes Spektrum an Themen
von Jugendgewalt, uber Stddtebau bis Drogenpravention bearbeitet.
Seit 1990 in Schleswig-Holstein ein erster kriminalprdventiver Rat
nach skandinavischem Vorbild entstand, haben sich kriminalpréven-
tive Initiativen (z.B. Runde Tische, Expertenrunden, Prdventionsréte,
Arbeitskreise) auch in Nordrhein-Westfalen weit verbreitet. Meist un-
ter Leitung der Kommune werden in diesen Gremien diverse Themen
der Kriminalprdvention bearbeitet. Ein weiters Handlungsfeld stellen
die mittlerweile recht verbreiteten Streifendienste der jeweiligen Ord-
nungsverwaltung der Kommunen dar, die durch Prdsenz und niedrig-
schwelliges Eingreifen zur Sicherheitsproduktion beitragen.

Die Zielsetzung kommunaler Mafinahmen nicht-polizeilicher Gefahren-
abwehr ist in der Regel die Verhinderung oder die Vorbeugung von
offentlicher Unsicherheit. Wirksame Mafinahmen zur Gewdéhrleistung
der Sicherheit konnen nur dann zielgerichtet umgesetzt werden, wenn
die beteiligten Behorden, Institutionen und sonstigen Einrichtungen
mit ihren jeweiligen Kompetenzen und Ressourcen aufeinander ab-
gestimmt und koordiniert tatig werden. Haufig scheitern kommunale
Mafinahmen an der personellen oder finanziellen Ausstattung, sodass
zahlreiche Ansétze, die in ihren Annahmen zur Sicherheit beitragen
konnten, bereits in den Anfangen wieder eingestellt werden mussen.
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4.3. JUSTIZ — STAATS-
ANWALTSCHAFTEN
UND GERICHTE

Staatsanwaltschaften und Gerichte sind zentraler Teil der Sicherheits-
architektur im Land NRW, insbesondere in der Auseinandersetzung mit
Kriminalitat und Straftaten. Die Staatsanwaltschaften als Teil der Exe-
kutive sind der zentrale Akteur der Strafverfolgung. In ihrer leitenden
Funktion tibernehmen sie in Zusammenarbeit mit der Polizei die Auf-
klarung und Verfolgung von Straftaten. Die Gerichte stellen mit ihrer
unabhdngigen Rechtsprechung nicht nur eine Sdule der Sicherheitsar-
chitektur dar, vielmehr ist die Judikative eine der drei Gewalten des in
Art. 20 des Grundgesetzes festgeschriebenen Prinzips der Gewaltentei-
lung.

Ein zentrales Problem der Staatsanwaltschaften und Gerichte in NRW
ist die grofle Menge an anhdngenden Verfahren und die resultieren-
de Verfahrensdauer. Die Beschleunigung von Verfahren und die damit
verbundene Wirkung auf Kriminalitdtsphdnomene setzt eine sehr enge
Verzahnung der vor Ort mit Straftitern befassten Institutionen, ins-
besondere von Polizei, Staatsanwaltschaft und Gerichtsbarkeit voraus.
Grundlegende Voraussetzungen fur eine effiziente und effektive Zu-
sammenarbeit sind neben einer addquaten Personalausstattung — an
der es unter Berucksichtigung des demographischen Wandels in allen
vorgenannten Institutionen weiterhin mangelt — ein genaues Wissen
uber den jeweiligen Kooperationspartner, iber dessen Organisations-
strukturen, Erreichbarkeiten, Aufgabenbereiche und Arbeitsweisen so-
wie aufeinander abgestimmte Verfahren.

Mittels effektiver Organisationsabldufe miussen die vielerorts aktuell
bereits bestehenden gut funktionierenden Netzwerke unter Ausnut-
zung der rechtlichen Moglichkeiten zur Verfahrensbeschleunigung (ex-
emplarisch seien nur §§ 417 ff StPO genannt) weiter gestarkt und opti-
miert werden. Entscheidend sind hierbei unter anderem die Biindelung
und passgenaue Spezialisierung der jeweiligen Ressourcen der Betei-
ligten, auf Regelmafiigkeit angelegte wechselseitige Hospitationen, ge-
meinsame fachspezifische Fortbildungen sowie ein enger Austausch in
institutionsibergreifenden Arbeitskreisen — unter Einbeziehung sozi-
alrdumlicher Aspekte. Dass die beteiligten Institutionen dabei unter-
schiedliche rechtsstaatliche Auftrage zu erfillen haben und insoweit
unterschiedlichen rechtlichen Rahmenbedingungen unterliegen, ist zu
beachten. Insoweit versteht es sich von selbst, dass insbesondere die
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richterliche Unabhédngigkeit gemafl Art. 97 Abs. 1 GG zu wahren ist.

Neben der Beschleunigung von Verfahren ist auch dafiir Sorge zu tra-
gen, dass der Rechtsstaat sich gegen die zunehmende Akzeptanz- und
Respektlosigkeit — in extremster und letztmdéglicher Form in Anwen-
dung von Gewalt — gegeniber seinen Reprdsentanten und dem damit
einhergehenden Autoritdtsverlust bzw. die Anzweiflung der durch das
jeweilige Amt verliehenen Kompetenzen starker als bisher zur Wehr
setzt. Die beabsichtigte Einfiihrung des § 114 StGB stellt ein positives
Signal dar, ist jedoch allein nicht ausreichend. Vielmehr erscheint auch
eine konsequentere Verfolgung und Bestrafung von Straftaten schon
im sog. Bagatellbereich (insb. der Beleidigungsdelikte) zwingend ge-
boten. Einstellungen nach dem Opportunitdtsprinzip (§§ 153 ff StPO
einschliefllich der Verweisung auf den Privatklageweg) sind in diesem
Kontext kritisch zu hinterfragen. Der regelmafiig reflexhaft erfolgen-
de Ruf nach Strafrahmenverschirfungen erscheint in diesem Zusam-
menhang aber nicht als zielfiihrend. Es genligt, wenn die vorhandenen
Strafrahmen tatsdchlich ausgeschopft werden.
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4.4. KATASTROPHEN-
UND BEVOLKERUNGS-
SCHUTZ

Der Katastrophen- und Bevolkerungsschutz wird durch eine Vielzahl an
haupt- und ehrenamtlichen Akteuren gewdéhrleistet. Die Basis des Kata-
strophen- und Bevolkerungsschutzes im Land NRW sind die ca. 14.000
hauptberuflichen und rund 87.000 ehrenamtlichen Feuerwehrkrafte in
30 Berufs- und fast 400 Freiwilligen Feuerwehren.

Erganzt wird der Katastrophenschutz in NRW durch die anerkann-
ten Hilfsorganisationen: Arbeiter-Samariter-Bund, Deutsches Rotes
Kreuz, Johanniter Unfallhilfe, Malteser Hilfsdienst und die Deutsche
Lebens-Rettungs-Gesellschaft. Organisiert sind die Hilfsorganisationen
in rund 240 Einsatzeinheiten mit ca. 20.000 ehrenamtlichen Helferin-
nen und Helfern. Bei Grofschadenslagen und Katastrophen werden die
nordrhein-westfalischen Strukturen durch die uberwiegend freiwilli-
gen Helfer der Bundesanstalt Technisches Hilfswerk unterstiitzt. Spe-
ziell im Kontext von Naturkatastrophen und Grofischadensereignissen
ruckt der Katastrophen- und Bevilkerungsschutz in den Blick von poli-
tischen Entscheidungstriagern und Offentlichkeit.

Zentral fir einen leistungsfdahigen Katastrophen- und Bevdlkerungs-
schutz sind Kooperation und Vernetzung. Erst das konstruktive Zu-
sammenwirken der unterschiedlichsten Akteure scheint geeignet, den
komplexen Herausforderungen fir den Bevodlkerungsschutz angemes-
sen begegnen zu konnen. Hierzu sind eine stirkere Kooperation von
Gefahrenabwehrbehorden, Feuerwehren und Hilfsorganisationen mit
den Strukturen des Gesundheitswesens — neben den Krankenhdusern
auch in den Bereichen ambulanter und hauséarztlicher Versorgung so-
wie Pflegeinfrastrukturen und -dienstleistern — ebenso notwendig, wie
eine stdrkere Vernetzung innerhalb der und zwischen den verschiede-
nen Amtern und Behoérden. Dabei gilt es abseits von Krisen bereits im
Alltag Kooperations- und Vernetzungsformate zu entwickeln und zu er-
proben, z.B. iiber gemeinsame Projekte wie auch Ausbildungsformate,
damit diese im Fall einer Krise Wirkung entfalten kénnen.

Dabei scheint insbesondere die Rolle der Bevolkerung in ihrer Gesamt-
heit nur unzureichend bewusst zu sein und nur bedingt in Gefahren-
abwehrkonzepten Berticksichtigung zu finden. Hilfeleistungen von
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Mensch zu Mensch bilden das Fundament des humanitdren Denkens
und Handelns. International verbreitete Konzepte der Katastrophen-
vorsorge und -bewéltigung — Stichwort ,Hilfe zur Selbsthilfe“ — folgen
diesem Ansatz, der auch in NRW zur Reduzierung von Vulnerabilitaten
(Verletzbarkeiten) sowie der Forderung von Bewdltigungskapazitaten
und resilienteren Bevolkerungsschutzsystemen beitragen konnen.

Die Berucksichtigung und Einbeziehung der Bevodlkerung bedeutet in
diesem Sinne viel mehr als nur die Identifikation und Bindung einer
ausreichenden Anzahl ehrenamtlicher Einsatzkrafte zur Mitwirkung
in den Feuerwehren und Hilfsorganisationen. Auch die konzeptionel-
le Beriicksichtigung und Einbindung ungebundener Helferinnen und
Helfer in die Gefahrenabwehr kann nur ein Teilaspekt auf dem Weg
hin zu einer umfassenden Partnerschaft mit der Bevolkerung in allen
relevanten Phasen des Regelkreises von der Pravention zur Restoration
(Wiederherstellung des Ausgangszustandes) sein.

Angesichts der sich &ndernden Bedrohungsszenarien erscheint es zu-
nehmend von Bedeutung, die Bevolkerungsschutz-Strukturen selbst als
Teil der Kritischen Infrastruktur in dem Sinne zu begreifen, als dass
diese bisher nur eingeschrankt auf eine eigene Betroffenheit vorbe-
reitet sind. Problemszenarien sind hierbei insbesondere nennenswer-
te Personalausfdlle haupt- und auch ehrenamtlicher Helferinnen und
Helfer z.B. im Falle einer Pandemie oder mangels Erreichbarkeit bei
einem flichendeckenden Stromausfall, der Ausfall von Lieferketten bei
Verbrauchs- und Gebrauchsgiitern oder eine eingeschrankte Nutz- oder
Erreichbarkeit von Rettungswachen und Unterkinften bei ausgedehn-
ten Hochwassern. Die Awareness bzw. Aufmerksamkeit fiir diese Her-
ausforderungen erscheint bei vielen Akteuren in der Sicherheitsarchi-
tektur bisher eher méafsig ausgepragt.
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4.5. PRIVATE
SICHERHEITSDIENSTE

Die privaten Unternehmen der Sicherheitswirtschaft sind inzwischen
fester Bestandteil der innerdeutschen Sicherheitsarchitektur, wie be-
stehende rechtliche Regelungen fir das Sicherheitsgewerbe im Allge-
meinen (§ 34a Gewerbeordnung) und die Ausgestaltung spezieller Ta-
tigkeiten, z.B. fur die Flughafensicherheit (Luftsicherheitsgesetz), den
Schutz kerntechnischer Anlagen (Atomgesetz) oder aber bei der Siche-
rung militdrischer Liegenschaften (UZwGBw) aufzeigen.

In NRW sind allein 721 Unternehmen (Stand Mai 2016) mit ca. 50.177
Mitarbeiterinnen und Mitarbeitern (Stand September 2016) in der
Sicherheitswirtschaft, unter anderem als Auftragnehmer im Werks-
schutz, in der Luftsicherheit, im 6ffentlichen Personennahverkehr und
weiteren Bereichen, tiatig. Die Aufgaben und Strukturen der privaten
Sicherheitsunternehmen sind dabei sehr heterogen. Ihre Kompetenzen
sind aber im Regelfall (mit spezifischer Ausnahme im Rahmen der so
genannten Beleihung, § 5 Luftsicherheitsgesetz) beschrankt, da keine
hoheitlichen Aufgaben und Rechte bei den privaten Sicherheitsunter-
nehmen liegen.

Eine zentrale Problemstellung fiir die Sicherheitswirtschaft besteht im
Fehlen eines zentralen Sicherheitsgesetzes als Grundlage fir das Bewa-
chungsgewerbe, so wie es auch in anderen Landern in Europa Standard
ist. Die bestehende gesetzliche Fragmentierung erschwert dabei die
Kontrolle und einheitliche Qualifikation der privaten Sicherheitsarbeit
als auch eine ggf. notwendige Anpassung von gesetzlichen Grundlagen
an veranderte Rahmenbedingungen. Konkret ergeben sich hieraus Pro-
bleme in Bezug auf

* eine einheitliche Zuverlassigkeitsiberpriufung der
SicherheitsmitarbeiterInnen,

* die Kontrolldichte durch die Ordnungsbehdrden,

* die Qualifikations- und Weiterbildungsanforderungen an
Unternehmen und Mitarbeitende,

 die Regelungen von qualitidtsorientierten Vergaben durch
offentliche Auftraggeber,

e den Einsatz von Subunternehmen.
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Trotz Anderungen der Gewerbeordnung und Bewachungsverordnung
im Jahr 2016, mit denen die Einstiegsvoraussetzungen fir Bewachungs-
unternehmerInnen angehoben und einige spezielle Bewachungsfunkti-
onen, etwa im Bereich der Fliuchtlingsunterkiinfte, mit hoheren Quali-
fikationsanforderungen verknupft wurden, erscheint eine umfassende
Reform des Bewachungsrechtes, insbesondere hinsichtlich hohere An-
forderungen an die Aus- und Weiterbildung des gesamten Sicherheits-
personals sowie eine qualitdtsfokussierte Vergabe der offentlichen
Hand als diskussionswiirdig. Erst eine entsprechende Standardisierung
und Normierung und eine splirbare Erhohung der Qualitdatsstandards
innerhalb der gesamten Sicherheitswirtschaft konnen die Grundlage
fur eine weitergehende Zusammenarbeit gerade von Staat und Privat
sein.

4.6. WIRTSCHAFTS-
UND WERKSSCHUTZ

Die Unternehmenslandschaft in Nordrhein-Westfalen mit ihrer guten
geografischen Ausgangslage ist breit und vielfdltig aufgestellt. Nach An-
gaben des Ministeriums fur Wirtschaft, Energie, Industrie, Mittelstand
und Handwerk des Landes Nordrhein-Westfalen (Jahreswirtschaftsbe-
richt 2017) ist NRW mit einem Anteil von 21% am gesamtdeutschen
Bruttoinlandsprodukt das wirtschaftliche Zentrum der Bundesrepub-
lik Deutschland. Die unternehmerische Vielfalt birgt zugleich mannig-
faltige Bedrohungspotenziale fiir die in NRW ansédssigen Firmen. Der
Schutz von Firmengeheimnissen, MitarbeiterInnen und Infrastruktur
ist dabei im Eigeninteresse der Unternehmen.

Die Anforderungen an die Sicherheit haben sich wie auch die Bedro-
hungspotentiale fir Unternehmen in den vergangenen Jahren signi-
fikant gewandelt, stellen immer hohere Herausforderung an die Ver-
antwortlichen und konnen vom Staat nur eingeschrankt beherrscht
werden. Insbesondere die Sicherheitsabteilungen grofler Unternehmen
haben sich an die neuen Bedrohungsszenarien angepasst und schon
lange von der klassischen Werkssicherheit verabschiedet. Hingegen
besteht gerade in kleinen und mittelstdndischen Unternehmen Hand-
lungsbedarf hinsichtlich der Unternehmenssicherheit, der Notfall- und
Krisenvorsorge sowie der Entwicklung eines Bewusstseins zur eigenen
Sicherheitsvorsorge.
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Ubungen wie die Liandertbergreifende Krisenmanagementiibung (LU-
KEX) und auch Realereignisse, die das Zusammenspiel von Behorden
und Privatunternehmen erforderlich machten, haben gezeigt, dass die
Kooperation zwischen den Akteuren noch Optimierungsbedarf auf-
weist. Die Sicherheitsherausforderungen dieser Zeit konnen nur durch
Biundelung und Vernetzung aller relevanten Akteure — Behdrden und
Privatwirtschaft — bewaltigt werden. Ein solches kooperatives Krisen-
management bedarf einer festgelegten Struktur, klarer Zustandigkei-
ten und sorgsamer Planung.

Die Optimierung dieses Zusammenspiels bedarf einer Kenntnis und ge-
meinsamen Beurteilung von Risikoszenarien und Gefadhrdungspotenti-
alen, der gemeinschaftlichen Entwicklung von Bewadltigungsstrategien
sowie der vor akuten Krisen angesiedelten Ubung. Hierbei gilt es das
spezifische Wissen und die spezifischen Kompetenzen aller Akteure zu-
sammenzufihren.

Auch bei der Erstellung von Sicherheitskonzepten und Prdventionsmo-
dellen, mussen Staat und Wirtschaft - jeder in seinem Verantwortungs-
bereich - starker denn je zusammenwirken, um den Sicherheitsheraus-
forderungen der Zukunft begegnen zu kénnen.

Insgesamt sind in NRW bereits Schritte zur Optimierung der Zusam-
menarbeit von Staat und Wirtschaft unternommen worden (z.B. im
Rahmen einer Sicherheitspartnerschaft). So bieten die Sicherheitsbe-
horden AnsprechpartnerInnen fir Unternehmen. Auf diesem Ansatz
gilt es aufzubauen und fortzuschreiten.

4.7. BEVOLKERUNG

Mit ca. 18 Millionen Einwohnern ist NRW das bevidlkerungsreichste
Bundesland Deutschlands, dabei ist die Beviolkerung des Landes NRW
nicht nur ,Kunde®“ sondern auch Akteur in vielen sicherheitspolitischen
Handlungsfeldern. So verfiigt die Bevolkerung in der Kriminalitatsbe-
kdampfung uber diverse Handlungsmoglichkeiten. In der allgemeinen
Vorbeugung konnen Burgerinnen und Burger durch technische Vor-
kehrungen Straftaten aus dem Bereich des Einbruchdiebstahls entge-
gentreten und evtl. noch entscheidender durch soziale Kohéasion, eine
funktionierende Gemeinschaft/Nachbarschaft und eine allgemeine Fes-
tigung von geteilten Grundwerten eine Atmosphére schaffen, die pra-
ventiv gegen eine Vielzahl von Straftaten wirken kann. Neben dieser
praventiven Rolle des Akteurs Bevolkerung, kommt ihr eine zentrale
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Rolle im Kontext der konkreten Gefahrenabwehr und Strafverfolgung
zu, da erst ein entsprechendes Anzeigeverhalten die professionellen,
hoheitlichen Akteure in die Lage versetzt, reaktiv tiatig zu werden.

Dabei bedarf es einer zunehmenden auch politisch unterstiutzten Ein-
bindung und Aktivierung der Bevilkerung ebenso wie eines vertrau-
ensvollen Verhdéltnisses zu den Behdrden und Organisationen mit
Sicherheitsaufgaben (BOS), welches vor allem durch persdnliche Kon-
takte vor Ort geschaffen werden kann.

Auch in den weiteren Handlungsfeldern der Inneren Sicherheit, z.B.
im Umgang mit Unfédllen, GroSschadenslagen und Katastrophen unter-
schiedlichen Charakters sind die Menschen als Ersthelferinnen und
Ersthelfer, Freiwillige oder Betroffene mit Kapazitdt zur Selbst- und
Nachbarschaftshilfe von zentraler Bedeutung. So leistungsfahig pro-
fessionelle Akteure auch seien mogen, diese sind nicht direkt vor Ort,
verfiugen nicht immer uber die ndtigen Personalressourcen und kon-
nen ggf. nicht alle Aufgaben der Krisenbewaltigung erfillen. Durch die
Einbindung der Bevdlkerung, sei es im Rahmen eines Ehrenamtes bei
Feuerwehr, Rettungsdienst und Katastrophenschutz oder das akute En-
gagement im Schadensfall (Erste Hilfe bei Unféallen, Hilfe bei Naturka-
tastrophen etc.) konnen die professionellen Strukturen gestarkt und
unterstitzt werden.
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4.8. MEDIEN

Medien sind heute nur noch bedingt eine abgrenzbare Akteursgruppe.
Jede Burgerin und jeder Birger mit einem Facebook-Account stellt heu-
te eine Art Medium dar, jede Internet-Bloggerin, jeder Blogger kann
weltweit Meinung machen, jede Nachricht auf Twitter oder jedes Foto
auf Instagram kann sich in rasender Geschwindigkeit und mit hoher
Reichweite verbreiten.

Des Weiteren sind gerade in jungeren Bevolkerungskreisen die ver-
schiedenen Social Media-Plattformen die mit Abstand wichtigsten Kom-
munikations- und Informationskanéle. Uber traditionelle Medien wie
Tageszeitung, Radio oder Fernsehen sind diese Gruppen heute kaum
noch zu erreichen. Eine weitere Verstarkung dieser Entwicklung ist zu
erwarten.

Mit diesem Wandel stehen traditionelle Medien aber auch Sicherheits-
behdérden vor neuen Herausforderungen, die teils erst im Nachhinein
erkannt werden.

Politisch motivierte Falschnachrichten, bewusste Fehlinformationen
oder Gertuichte sind auch sicherheitspolitisch relevant. Haufig konkur-
rieren Falschnachrichten mit (fir die jeweiligen ProduzentInnen und
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KonsumentInnen der Fehlinformationen) unbequemer faktenbasierter
Berichterstattung traditioneller Medien.

Dies befordert auch einen Vertrauensverlust in den klassischen Journa-
lismus und seine Medien. Die in diesem Zusammenhang entstehenden
und sich selbst verstidrkenden ,alternativen Realitdten®“ erschweren
auch die Arbeit von Sicherheitshehdrden und haben erheblichen Ein-
fluss auf das Sicherheitsgefihl der Bevilkerung, wie z.B. der Amoklauf
im Jahr 2016 in Minchen zeigte.

Der Umgang mit diesem Phidnomen ist durchaus schwierig. Aufgewor-
fene Ansétze eines staatlichen Vorgehens gegen Falschnachrichten
stinden einerseits im Konflikt mit dem verfassungsrechtlich festge-
schriebenen Grundrecht auf Meinungsfreiheit und des Zensurverbots.
Andererseits ist es auch kaum praktikabel, die Flut an Informationen
zu kanalisieren und zu kontrollieren.

Gerade hier wird die Rolle der etablierten Verlage und Sender immer
wichtiger. Durch eine genaue Recherche und einen madglichst transpa-
renten Umgang mit Quellen kann moglicherweise verloren gegangenes
Vertrauen zurickgewonnen und eine Fakten basierte Sicherheitswahr-
nehmung auch in den schwer von traditionellen Medien erreichbaren
Bevodlkerungsgruppen etabliert werden.

Eine weitere bisher unterschatzte Problemstellung ist die Bedeutung
der Kritischen Infrastruktur fiur die Verbreitung von Informationen
und Nachrichten. Bei flaichendeckenden Stromausfédllen werden Men-
schen von Informationen, die heute mafigeblich tiber elektronische Ge-
riate (Smartphone, Computer, Fernseher) empfangen werden, innerhalb
kirzester Zeit abgeschnitten. Auch staatliche Warnsysteme wie NINA
waren nicht mehr zu empfangen.

Die Folgen fur die an die Schnelligkeit der Information in Echtzeit ge-
wohnte Bevolkerung konnen Unruhe, Desorientierung und Panik sein.
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5. ,STELLSCHRAUBEN®/
PROBLEMBEREICHE

Die sicherheitspolitischen Herausforderungen erfordern exekutive und
legislative Aktivitdten in diversen Problembereichen. Ausgewéahlte und
nach Ansicht des GKIS NRW besonders wichtige Bereiche werden in
diesem Abschnitt des Grinbuchs betrachtet.
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5.1. PERSONAL:
REKRUTIERUNG/
QUALIFIZIERUNG

Die ,Konkurrenz um Kopfe“ ist im Kontext des demographischen Wan-
dels eine der zukunftigen Herausforderungen fir die 6ffentliche Sicher-
heitsverwaltung im Allgemeinen und fir die Polizei im Besonderen. Es
wird darauf ankommen, durch eine gute Ausbildung die Voraussetzun-
gen zu schaffen und ein attraktives Berufsbild zu vermitteln. Nur so
wird es gelingen, gut qualifizierte und motivierte junge Leute fur die
Berufe in der 6ffentlichen Sicherheitsverwaltung zu gewinnen.

Der in der Polizei NRW eingeschlagene Weg einer ,zweigeteilten Lauf-
bahn®“ aus einem gehobenen und einem hoheren Dienst bietet viel-
faltige Aufstiegs- und Schwerpunktmdoglichkeiten. Konsequenz dieser
sZweigeteilten Laufbahn“ ist aber, dass die Bewerberinnen und Bewer-
ber mindestens Uber die Fachhochschulreife verfigen mussen. Mit der
sKonkurrenz um Kopfe“ wird sich die Frage stellen, ob nicht jungen
Leuten mit Realschulabschluss und abgeschlossener Berufsausbildung
der Zugang zum Polizeiberuf vermehrt er6ffnet werden sollte — ohne
damit den mittleren Dienst und damit die iberwundene ,dreigeteilte
Laufbahn“ zu reaktivieren.

Denkbar wire eine vorgelagerte berufsschulische Ausbildung, die den
Abschluss der Fachhochschulreife beinhaltet, eine maximal zweijahri-
ge berufliche Bewdhrung im Wach- und Wechseldienst als Beamte auf
Probe und dann eine unmittelbar anschlieffende Fachhochschulausbil-
dung, die fiir diese Studierenden ggf. auf zwei Jahre verkiirzt werden
konnte. Im Ergebnis wiirde so ein Zugang fur jene Teile der Bevodlke-
rung ohne Hochschulreife aber mit Erfahrungen einer beruflichen Aus-
bildung geschaffen und gleichzeitig das heutige Qualifikationsniveau
beibehalten.

Die in einigen Bundesldndern angedachten oder bereits praktizierten
Alternativen, beispielsweise ,Hilfspolizisten®“ auf Basis gering dotier-
ter Stellen einzurichten, verbunden mit kurzen Lehrgangen von 6-8
Wochen, erscheinen fir die Sicherheitsgewdhrung in NRW nicht geeig-
net. Bei diesen Modellen gehen nicht nur vorhandenen Ausbildungs-
standards fur die Polizei verloren, sondern sie untergraben auch das
Vertrauen der BevoOlkerung in eine sehr gut ausgebildete Polizei.
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Denkbar wdre, in Zusammenarbeit mit den Kommunen, das Personal
der Ordnungsamter im Rahmen ,Kommunaler Ordnungsdienste“ oder
»sKommunaler Ordnungspolizeien® starker offentlich sichtbar in Er-
scheinung treten zu lassen. Notwendig wére hierbei die Entwicklung
landesweit einheitliche Aufgabenbeschreibungen und Ausbildungs-
standards.

5.2.
DATENSCHUTZRECHT

Das Datenschutzrecht setzt in verschiedenen Fallen moglichen und dis-
kutierten Sicherheitsmafinahmen Grenzen. So ist bei der Diskussion
um Videouberwachung, Informationsaustausch zwischen verschiede-
nen Behorden und Akteuren oder auch bzgl. der Vorratsdatenspeiche-
rung der Aspekt des Datenschutzes immer ein relevanter Faktor. Dabei
ist der Schutz persodnlicher Daten rechtsstaatlich ebenso geboten wie
der Schutz der Burger vor Kriminalitdt und Terrorismus.

Die anhaltenden Debatten tliber den Datenschutz im Kontext verander-
ter bzw. neuer Sicherheitsmafinahmen (Videoiberwachung, Datenaus-
tausch, Vorratsdatenspeicherung) zeigen die Konfliktlinie des Diskurses
zwischen den Protagonisten der persdonlichen Freiheit und informati-
onellen Selbstbestimmung einerseits und der 6ffentlichen Sicherheit
andererseits. Dabei besteht das Risiko, dass entweder Datenschutz auf
Kosten der Inneren Sicherheit oder Innere Sicherheit auf Kosten der
Grundprinzipien eines liberalen Rechtsstaates gemacht werden.

Die strittige Diskussion lasst sich auf zentrale Fragen zuspitzen: Wann
beginnt der Eingriff in ein Grundrecht? Stellen staatlich angeordnete
Erhebung, Speicherung, Bearbeitung und Austausch personlicher Da-
ten einen Eingriff in das Grundrecht auf informationelle Selbstbestim-
mung dar? Wie schwer wiegt der mogliche Eingriff im Verhdltnis zu
den korrespondierenden positiven Effekten auf die Innere Sicherheit?

Angesichts dieser Fragestellungen, der neuen Herausforderungen ei-
ner veranderten Gesellschaft und neuen Bedrohungslagen bedarf es
eines zukunftsgerichteten Diskurses, um das Spannungsverhaltnis zwi-
schen den Antipoden vernunftig auszutarieren. In der Abwagung zwi-
schen Datenschutz und (allgemeiner) Sicherheit bedarf es einer Rati-
onalisierung des Diskurses. Anhand von Analysen und Evaluationen
von Sicherheitsmafinahmen, die im Kontext des Datenschutzes kont-
rovers diskutiert werden, konnen deren empirischen Auswirkung auf

Seite 38



das Grundrecht auf informationelle Selbstbestimmung und die Wirk-
samkeit der Maflnahmen in Gefahrenabwehr und Strafverfolgung er-
fasst werden. Die zukunftige Ausgestaltung des Verhdltnisses zwischen
Datenschutz und Sicherheit muss von einem evidenzbasierten Diskurs
ausgehen.

5.3. TECHNIK UND
AUSSTATTUNG

Die zunehmende Nutzung und Vernetzungen von IT-Systemen in unter-
schiedlichen Lebens- und Wirtschaftshereichen und die damit verbun-
denen weitreichenden gesellschaftlichen Verdnderungen stellen auch
die Sicherheitsbehdrden vor weitere Herausforderungen. Die Innova-
tionsgeschwindigkeit im Bereich der IT erfordert kiinftig mehr als nur
Anpassung an Verdnderungen. Fir die hier aufgrund ihrer zentralen
Stellung in der Sicherheitsarchitektur fokussierte Polizei NRW bedarf
es einer ganzheitlichen IT-Strategie, die einen Paradigmenwechsel von
einer reagierenden zu einer antizipierenden Organisation vollzieht und
einen Schwerpunkt bei der friuhzeitigen Identifikation sich abzeich-
nender Trends setzt. Zugleich ist bei diesen Systemen auf die Kompati-
bilitdt mit den IT-Systemen anderer Bundesldnder und denen der Bun-
desbehorden zu achten. Je weniger dies der Fall ist, desto grofer ist die
Wahrscheinlichkeit technischer, damit sicherheitspolitischer Pannen
und entsprechender Skandalisierungen. Ein gemeinsames Vorgehen
der Lander und des Bundes ist hierbei dringend geboten, ohne damit
zentralisierende Effekte und den Verlust foderaler Eigenstaatlichkeit
befirchten zu miussen.

Wahrend bislang die IT-Entwicklung der Polizei vornehmlich auf die
Felder ,Schutz“ und ,Forensik“ und damit auf die Bekampfung von Cy-
bercrime fokussiert war, werden kinftig weitere Bereiche an Bedeu-
tung gewinnen. Autonome IT-Systeme (Roboter, selbstfahrende bzw.
ferngelenkte Transportmittel) machen nicht nur die Anpassung rechtli-
cher Rahmenbedingungen erforderlich. Die Sicherheitsbehdrden wer-
den sich in noch starkerem Mafde mit Auswertungs- und Analysesys-
temen auseinandersetzen mussen. Von besonderer Bedeutung wird
hier, nicht zuletzt unter Effizienzgesichtspunkten, eine Integration
und Weiterentwicklung von mobilen IT-Losungen in die IT-Umgebung
der Polizei sein. Fiur den Umgang mit immer grofferen Datenmengen
ist eine Auswertungs- und Analysestrategie erforderlich, in der auch
Aspekte des Daten- und Informationsmanagements zu berucksichtigen
sein werden. Zur effizienten Aufgabenwahrnehmung der Polizei und
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insbesondere zur effektiven Kriminalitdtsvorbeugung und -bekdmp-
fung sind die Standardisierung der IT-Architektur der Polizei und die
Homogenisierung der Verfahrenslandschaft im nationalen, mdéglichst
jedoch im europdischen Kontext anzustreben. Auch sind mit der Umset-
zung des E-Government-Gesetzes neue Angebote eines elektronischen
Burgerservice zu schaffen.

Entwicklung, Bedienung und Pflege hochkomplexer Technik werden
kinftig in zunehmendem Mafie Expertenwissen erfordern. Bestandteil
einer ganzheitlichen IT-Strategie mussen daher auch Mafinahmen zur
Akquise und Bindung entsprechend qualifizierten Personals sein. Du-
ale Studiengédnge mit IT-Bezug sollten fir die Polizei geprift werden.

Angesichts der Anforderungen an kooperative Sicherheitsarbeit und
die Verschrankung von Handlungsanséitzen der staatlichen Akteure so-
wie des Katastrophen- und Bevdlkerungsschutzes sind der IT-gestutzte
Austausch von Daten sowie die Lageaus- und -bewertung sicherzustel-
len. Kommunikationsdefizite aufgrund von nicht kompatiblen analo-
gen und digitalen Netzen bergen erhebliche Sicherheitsrisiken.
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5.4. KOOPERATIONEN/
GOVERNANCE

Ein Kernmerkmal der Sicherheitsgewdhrleistung im Rechtsstaat ist
die Orientierung des Handelns von Behdrden und Organisationen mit
Sicherheitsaufgaben (BOS) an den Zustdndigkeiten, die sich aus den
entsprechenden gesetzlichen Rahmenbedingungen ergeben. Fur viele
Jahrzehnte war eine solche Sicherheitsarbeit ein etablierter Standard
und fuhrte zu Effektivitat und Effizienz.

Mit einem deutlich beschleunigten sozialen Wandel, einer dynamischen
Zunahme der Komplexitdt von Problemlagen und steigender Interde-
pendenz von Aktionen vielfdltiger Akteure in einem wachsenden Feld
der (i.w.S.) Sicherheitsarbeit ist eine solche Steuerung von Sicherheit
zu hinterfragen. Vor dem Hintergrund einer beobachtbaren Neuaus-
richtung des Verhdltnisses von Staat, Markt und Gesellschaft (mit einer
deutlichen Verlagerung von Kompetenzen an Markt und Gesellschaft,
bei Reduktion staatlicher Aktionen) und der zunehmenden Komplexitat
und thematischen Ausweitung der Sicherheitsarbeit ist auch die Steue-
rung im Handlungsfeld Innere Sicherheit zu tiiberdenken.

Auf der operativen Ebene ist die Kooperation von z.B. Polizei, kom-
munalen Amtern, Behorden der Justiz und Finanzverwaltung, der Si-
cherheitswirtschaft sowie zivilgesellschaftlichen Organisationen (u.a.
Wohlfahrtsverbdnde) gefordert, um beispielsweise Mafinahmen der
Kriminalpravention zu gestalten, mit komplexen Unfall-, Bedrohungs-
und Schadenslagen umzugehen oder Ermittlungsverfahren zu fiithren.
Bereiche der operativen Kooperation bestehen vielfach auf der kommu-
nalen Ebene, doch auch die horizontale Zusammenarbeit mit anderen
Bundesldandern und dem benachbarten Ausland sowie die vertikale Ko-
operation mit dem Bund und europdischen Institutionen ist zu starken.
Zudem wird auf der politischen Ebene kooperative Steuerung - oder
auch Governance - bendétigt, die einer institutionenubergreifenden Si-
cherheitsphilosophie und Strategie bedarf.

Die Zusammenarbeit von verschiedenen Akteuren erfordert eine Uber-
windung von Ressortegoismen, Verstdndigung uber die Deutung von
Sicherheitsproblemen, Kenntnis tber die Ziele und Handlungen bzw.
Handlungsmoglichkeiten von Partnern sowie eine Ausweitung der
rechtlichen und strukturellen Grundlagen fir Kooperation.

Kooperation benotigt zudem materielle Grundlagen und organisatori-
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sche Rahmenbedingungen. Gemeinsame Anlaufstellen von Behorden,
gemeinsame Analysezentren oder behdrdeniibergreifende Leitstellen
sind hierfir Beispiele.

Die Bedeutung kooperativen Handelns und kooperativer Steuerung
muss sich auch in der Ausbhildung von Mitarbeitenden, den Mdglich-
keiten des wechselseitigen Kennenlernens durch Hospitationen, in
der jeweiligen Behorden- bzw. Organisationskultur sowie im konkre-
ten Fuhrungsverhalten und den Verhandlungsstrategien in Governan-
ce-Prozessen niederschlagen. In Lehre, Fortbildung und Forschung der
Hochschuleinrichtungen der Sicherheitsbehdrden von Bund und Lan-
dern sind Ansatze wie die einer integrativen Verwaltungs- und Polizei-
wissenschaft, wie sie von der Deutschen Hochschule der Polizei entwi-
ckelt wird, zu vertiefen. Diese richtet den Fokus auf die gemeinsamen
und vernetzten Sicherheitsaufgaben der Akteure der offentlichen Si-
cherheitsverwaltung (Polizei, Nachrichtendienste, Katastrophen- und
Bevolkerungsschutz, kommunale Ordnungsdmter, Staatsanwaltschaf-
ten, Zoll- und Steuerfahndung) und bezieht die entsprechenden wis-
senschaftlichen Erkenntnisse in die Aus- und Fortbildung inshesondere
des Leitungspersonals ein.

5.5. KOMMUNIKATION
UND MEDIEN

Soziale Medien, wie Facebook, Twitter u.a., bieten den Behdrden heute
die Moglichkeit eigene Informationen schnell und gezielt zu verbrei-
ten, die Burgerinnen und Burger sofort und direkt anzusprechen und
auf Falschinformationen zeitnah zu reagieren. Gerade im Kontext von
Grofsschadenslagen, untubersichtlichen Einsdtzen oder Bedrohungssze-
narien bieten diese Kommunikationsmodglichkeiten ein erhebliches Po-
tenzial zum Informationsaustausch mit Birgerinnen und Burgern aber
auch Medien als Multiplikatoren.

Durch die Nutzung des schnellen Mediums Internet konnen staatliche
Akteure zur Information der Beviolkerung beitragen und Unklarheiten,
Geruchten und Falschnachrichten zuvorkommen. Dabei ist angezeigt
zeitnah und schnell zu informieren und zu kommunizieren. Besonders
im Kontext von wirklichen Krisen (z.B. terroristischen Anschldagen, Na-
turkatastrophen, atomaren Unfallen oder Pandemien) ist die Bevolke-
rung darauf angewiesen schnell und an jedem Ort ilber die aktuelle Lage
und notwendige Verhaltensweisen informiert zu werden. In solchen
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Ausnahmesituationen sind soziale Medien ein probater und heutzutage
zwingender Informationskanal, den es von Polizei und Feuerwehr oder
anderen staatlichen Institutionen zu nutzen gilt, um einerseits Bevol-
kerungsgruppen, die konventionelle Massenmedien nicht verwenden,
zu erreichen und andererseits etwaigen Falschinformationen direkt
proaktiv zu begegnen.

Im Jahr 2016 lasst sich eine positive Entwicklung bei der Umsetzung
einer solchen Social-Media-Strategie beobachten. In verschiedenen
Fallen, nicht zuletzt im Rahmen des Terroranschlags auf den Weih-
nachtsmarkt im Dezember 2016 in Berlin, wurde durch die professi-
onelle Nutzung von Sozialen Medien und eine souverdne Pressearbeit
die Verbreitung von Falschinformationen verhindert bzw. eingedammt
und panische Reaktionen in der Bevolkerung grofitenteils verhindert.
Dies verweist auf die Vorteile einer flaichendeckend digitalen und of-
fensiven Presse- und Offentlichkeitsarbeit. Den Eindruck, es wiirden
Fakten heruntergespielt oder sogar verheimlicht, welcher z.B. Silvester
2015 in Koln entstand, gilt es zu vermeiden, da sonst die Glaubwiurdig-
keit und das Vertrauen in staatliche Institutionen und die etablierten
Medien zumindest in Teilen der Bevolkerung sinkt.

Angesichts der Abhédngigkeit der neuen Medien und auch anderer Kom-
munikationstechnologien vom allgemeinen Stromnetz miissen vor dem
Hintergrund der Gefahren eines Ausfalls dieser Kritischen Infrastruk-
tur alternative Informations- und Alarmierungssysteme bereit gehal-
ten werden.
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6. KONSEQUENZEN,
FORDERUNGEN,
ANREGUNGEN

Auf Basis der vorhergehenden Diskussion zu unterschiedlichen Aspek-
ten der Inneren Sicherheit in NRW, kommt der Gesprachskreis Innere
Sicherheit NRW zu folgenden Thesen beziiglich einer zukunftsorien-
tierten Gestaltung der Sicherheitspolitik in NRW:

BEDARFSORIENTIERTE ANALYSENGESTUTZTE
SICHERHEITSARBEIT:

Die strategische Sicherheitsarbeit soll ihren analytischen Ausgangs-
punkt in der Einschédtzung der Gefahren und Risiken sowie aus der
Perspektive des (potentiell) Geschadigten haben. Die Vulnerabilitat
(Verletzbarkeit) der BurgerInnen, der Quartiere und Gemeinschaften
sowie der Kritischen Infrastruktur ist bei den Planungen fir Schutz
und Gefahrenabwehr zu bertucksichtigen. Auf dieser Basis konnen Fi-
nanz- und Personalressourcen zielorientiert verteilt und geplant sowie
Handlungsstrategien entwickelt werden.

RATIONALISIERUNG DES SICHERHEITSDISKURSES:

Der Sicherheitsdiskurs ist besonders anfallig fir Dramatisierung, Emo-
tionalisierung und Skandalisierung. Fur die Sicherheitsbehorden, Po-
litik, Medien und Bevolkerung resultiert daraus, zu einer Rationalisie-
rung des Diskurses beizutragen. Insbesondere die 6ffentlichen Akteure
sind gefordert, den rationalen Sicherheitsdiskurs zu stitzen, moglichst
offen und transparent zu informieren, Informationsdefizite und Dra-
matisierungen zu vermeiden und kurzfristiger Symbolpolitik zu entsa-
gen.

KOOPERATIVE SICHERHEITSARCHITEKTUR:

Sicherheit ist breit und Uber alle Aspekte der Sicherheits-Wertschop-
fungskette zu definieren. Die Sicherheitsproduktion erfordert einen
Mix aus staatlichem, privatem und zivilgesellschaftlichem Engagement.
Zentral ist dabei die Kooperation dieser Akteure. Dem Staat kommt eine
besondere Funktion bei der Kooperation und Koordination der Sicher-
heitsarbeit zu. Hierbei obliegt ihm, neben der politischen Steuerung
und Regulierung, auch die Beachtung und Wahrung burgerlicher Frei-
heitsrechte, die im Bemihen um Sicherheit mitunter gefdhrdet sind.
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PRAVENTION UND BEKAMPFUNG VON PROBLEMURSACHEN:

Kriminalitdt, Extremismus und Terrorismus sind Sicherheitsprobleme,
die haufig auf sozialen Konflikten beruhen. Gefordert ist eine Sicher-
heitsarbeit, die verstidrkt auf die Ursachen und Bedingungsfaktoren
der Konflikte ausgerichtet ist. Eine reaktive und intervenierende poli-
zeiliche Sicherheitsarbeit ist erforderlich, aber nur begrenzt zur Prob-
lemlosung geeignet.

STARKUNG DER GESELLSCHAFT:

Zentrale Faktoren zur Schaffung von Sicherheit liegen in der Star-
kung der Betroffenen bzw. der Gesellschaft, dem Ausbau der Resilienz
(Krisenbewaltigungsfahigkeit), der Forderung von Coping-Fahigkeiten
(Fahigkeit zur Bewdaltigung von Problemen) sowie der Minderung der
Vulnerabilitdt (Verletzbarkeit). Hierzu zahlt auch die Einbindung der
Bevolkerung in die professionellen Sicherheitsstrukturen.

STARKUNG UND STANDARDISIERUNG DES WIRTSCHAFTSSCHUTZES:

Die steigende Komplexitat und Vielfalt der Herausforderungen an den
sWirtschaftsschutz“ erfordert die Schaffung klarer Zustandigkeiten
und zentraler AnsprechpartnerInnen auf Seiten der Wirtschaft und bei
den Sicherheitsbhehorden. Eine bessere Bundelung der Aufgaben durch
eine Beauftragte oder einen Beauftragten fiur Wirtschaftsschutz mit ei-
nem klaren Auftragsprofil in den Unternehmen wiirde zu einer ent-
scheidenden Starkung fihren.

KOOPERATIVES UND ANALYSENGESTUTZTES
SICHERHEITSMANAGEMENT:

Die bisherige eher sektorale Sicherheitsarchitektur ist durch eine ver-
netzte und kooperierende Steuerungs- und Leistungsstruktur zu erset-
zen. Um diese zu stabilisieren bedarf es einer Rekrutierung und Aus-
bildung von Fachkraften zur umfassenden Gefahrenanalyse und zur
Gestaltung eines organisations- und problemiibergreifenden Sicher-
heitsmanagements.

AUS- UND FORTBILDUNG; FORSCHUNG:

Die Sicherheitsbedrohungen sind zunehmend komplizierter geworden.
Internationalisierung, Europadisierung, Digitalisierung, ebenso der in-
ternationale Extremismus und Terrorismus, der demographische Wan-
del, sie alle verdndern unsere Vorstellungen von Gesellschaft, Kultur
und Politik, von Freiheit und Sicherheit zum Teil radikal. Fiir die Sicher-
heitsbehorden bedeutet dies, die Inhalte und Standards der Aus- und
Fortbildung kontinuierlich zu verbessern. Sie sind darauf angewiesen,
auf wissenschaftlicher Basis die Veranderungsverldufe zu beobachten,
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mit neuen Methoden und Theorieansdtzen die Praxis der Sicherheits-
arbeit zu reflektieren, verbesserte Losungskonzepte zu entwickeln.
Eine integrierte Sicherheitsforschung ist hierfir eine elementare Vor-
aussetzung. In vielen Fragen stehen die einzelnen Zweige der 6ffentli-
chen Sicherheitsverwaltung vor den gleichen Herausforderungen. Eine
verstidrkte Zusammenarbeit der Hochschulen und Ausbildungseinrich-
tungen schafft Synergieeffekte und bereitet das Sicherheitspersonal
zugleich darauf vor, miteinander zu kooperieren und zusammenzuar-
beiten. Bildung ist Grundlage und Voraussetzung dafir, dass die Si-
cherheitshehdrden und die dort tatigen Menschen in die Lage versetzt
werden, den Wandel der Sicherheitsarchitektur erfolgreich zu bewal-
tigen.

GRUNDRECHTSKONFORME SICHERHEITSARBEIT:

Die rechtlichen und technischen Voraussetzungen fiir eine Sicherheits-
arbeit in einer digitalisierten Gesellschaft sind auszubauen. Befirch-
tungen zum Entstehen eines ,Uberwachungsstaates“ sind sowohl in
Planungs- und Entscheidungsprozessen als auch in der Aus- und Fort-
bildung konstruktiv aufzugreifen, transparent zu diskutieren, um zu
einer grundgesetzkonformen Modernisierung der Handlungsmaoglich-
keiten zu fiihren. Hierbei ist neben der Ermittlungsarbeit auch die Of-
fentlichkeitsarbeit als ein Teil der digitalen Sicherheitsarbeit zu be-
trachten.

Eine erfolgreiche Zukunft der Inneren Sicherheit ist im Rahmen der
Uberlegungen des Gesprichskreises Innere Sicherheit in NRW an zwei
zentrale Aspekte geknupft, Evidenzbasierung bzw. Rationalisierung
der Sicherheitspolitik und Optimierung von Kooperation in den un-
terschiedlichen Handlungsfeldern der Inneren Sicherheit. Ohne die
evidenzbasierte Analyse von Herausforderungen und Handlungsopti-
onen ist eine problemldsende und situationsadaquate Sicherheitspoli-
tik nicht vorstellbar und ohne Kooperation der verschiedenen Akteure
konnen Losungsansdtze nur bedingt umgesetzt werden.
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